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摘要: 介绍一种基于神经网络混沌吸引子的 Diffie Hellman 公钥密码算法. 在过饱和贮存的 H opfield 神经网络模型中
混沌吸引子与初始状态之间存在一种单向函数关系, 如果改变该神经网络的联结权矩阵,混沌吸引子及其所应的初始状
态吸引域会随之发生改变.因此, 我们可以其联结权矩阵为陷门, 利用可交换的随机变换矩阵来改变神经网络的联结权
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自 1976年 Diff ie和 Hellman首次提出公钥密码
体制以来
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研究主要集中在其对称密码算法的设计上[ 5- 8] . 我们
























N 个神经元组成的 HNN 而言,对随机样本的记忆,其




HNN就变成为 OHNN( Overstor ag ed HNN) .
假设离散 Hopfield神经网络有 N 个互联神经元,
每个神经元状态只为0或1, 它的下一个状态 S i ( t+ 1)
取决于当前各神经元的状态, 即:
S i ( t + 1) = f
N- 1
j= 0
T ij S ( t) + i ,
i = 0, 1, 2,  , N - 1 (1)
公式( 1) 中, T ij 为神经元 i 与 j 之间的联接权值, i 为
神经元 i 的阈值, f ( x ) 为任一非线性函数, 不妨设
f ( x ) = ( x ) 为一符号函数,则:
( x ) =
1, x ! 0
0, x < 0
(2)
在HNN模型中, 神经元的阈值 i可定义为0( i =
0, 1, 2,  , N - 1) , T ij 为一对称矩阵 T . 根据公式(1)
和(2) ,则有:
S( t + 1) = FT ( S( t ) ) = ( S( t ) T ) (3)
其中 S( t+ 1) = { S0( t) , S1( t ) , S 2( t ) ,  , SN- 1 ( t) } ,系
统在时间 t时刻时状态为:
S( t ) = FT ( S ( t - 1) ) = F tT ( S(0) ) (4)
其在 t时刻时系统的能量函数为:
E( t ) = -
1
2 ij
T ij S i ( t ) S j ( t ) (5)
Hopf ield已证明能量函数随系统状态的演进而单





改变联结权值矩阵 T , 则吸引子及其相应的吸引域都
会随之发生改变. 在引入随机变换矩阵 H 后, 原初始
状态S和吸引子S  分别变为新的初始状态S^ 和吸引子
S


















= H T H ∀是容易的, 并且它是矩阵 T
的相合矩阵,也是 n阶奇异方阵. 同时, 在随机变换矩
阵中存在一类特殊的矩阵族, 即可交换矩阵族, 假设
H 1 和 H 2为可交换矩阵族中任意两个同阶方阵,则它
们满足 H 1H 2 = H 2 H 1 .
根据 Diff ie Hel lman公钥密码体制的思想, 在一
组通信用户中共同选取一个联结突触矩阵 T 0 , 它为 n
阶奇异方阵.每个用户在 n阶方阵交换族中随机选取
一个变换方阵, 如用户 A任意选取一个非奇异变换方
阵 H a , 首先计算 T a = H aT 0H∀a ,然后将 H a 保密,而
把 T a 公开.当同一组内的用户 A 与 B 需要保密通信
时,他们就可以把T^ = H aT bH ∀a = H bT aH ∀b 作为他们




或 H a 和H b, 特别当 n较大时.
在 Diff ie Hellman公钥密码系统中, 易于遭受中
间人( Man int the middle) 攻击, 即第三者通过欺骗手
段(如 ARP欺骗、DNS欺骗等等) 冒充合法的通信者.
因此,在本公钥密码设计时,为了进一步增强信息传输
安全, 防 止中间欺 骗者攻击, 采用带 认证的





知道:只要改变少量的存贮样本( S  ) 或少量神经元之
间的连接矩阵元( T ij ) [ 9] ,该神经网络系统就可以获得
具有大范围混沌的、随机的吸引域的分类吸引子. 为





用户组内所选的公共联结突触矩阵 T 0 为如下方阵[ 9] :
T 0 =
1 - 1 0 1 - 1 - 1 0 1
- 1 1 1 0 - 1 - 1 1 0
0 1 1 1 0 - 1 - 1 - 1
1 0 1 1 - 1 0 - 1 - 1
- 1 - 1 0 - 1 0 1 1 1
- 1 - 1 - 1 0 1 1 0 1
0 1 - 1 - 1 1 0 1 - 1
1 0 - 1 - 1 1 1 - 1 0
.
不妨设发送方和接收方的私有密钥分别为如下随
机变换矩阵 H s 和H r :
H s =
0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1
1 0 0 0 0 0 0 0
,
H r =
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1
1 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0
.
发送方和接收方的公钥分别为:
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图 1 基于神经网络混沌吸引子的加密通信系统方案
( a) 加密算法; ( b) 解密算法
Fig . 1 Scheme of encr y p ted communication based on the chaotic attr actor s of neural netw or ks
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T s = H sT 0H∀s =
1 1 0 - 1 - 1 1 0 - 1
1 1 1 0 - 1 - 1 - 1 0
0 1 1 - 1 0 - 1 - 1 1
- 1 0 - 1 0 1 1 1 - 1
- 1 - 1 0 1 1 0 1 - 1
1 - 1 - 1 1 0 1 - 1 0
0 - 1 - 1 1 1 - 1 0 1
- 1 0 1 - 1 - 1 0 1 1
,
T r = H rT 0H ∀r =
1 1 0 - 1 - 1 - 1 0 1
1 1 - 1 0 - 1 - 1 1 0
0 - 1 0 1 1 1 - 1 - 1
- 1 0 1 1 0 1 - 1 - 1
- 1 - 1 1 0 1 - 1 0 1
- 1 - 1 1 1 - 1 0 1 0
0 1 - 1 - 1 0 1 1 - 1








= H sH rT 0H∀rH ∀s = H rH sT 0H∀sH ∀r =
1 - 1 0 - 1 - 1 1 0 1
- 1 0 1 1 1 - 1 - 1 0
0 1 1 0 1 - 1 - 1 - 1
- 1 1 0 1 - 1 0 1 - 1
- 1 1 1 - 1 0 1 0 - 1
1 - 1 - 1 0 1 1 - 1 0
0 - 1 - 1 1 0 - 1 1 1
1 0 - 1 - 1 - 1 0 1 1
.


















= (10101011) .若采用 3位的编
码矩阵M, 即: 000 ∃ 0, 001 ∃ 1, 010 ∃ 2, 011 ∃ 3, 100
∃ 4, 101 ∃ 5, 110 ∃ 6, 111 ∃ 7,则它们分别对应前面
的 8个吸引子S^  .当加密端输入的明文为 110时,它所
对应的吸引子为S
^ 6






钥,计算出共同的密钥联结突触矩阵T^ , 然后, 当收到


















加密方案中已说明了联结突触矩阵 T 0 为奇异方
阵, 因而T 0、T r、T s和T^ 均为奇异方阵,由T 0、H r和H s
计算 T r、T s和T
^





如:假设奇异矩阵T^ = B % C是T^ 的一种分解,则对任
何相同阶的左可逆矩阵R (即R- 1 % R等于单位矩阵) ,
T
^
= ( B % R- 1) % ( R % C) 也是一种分解, 其中 R- 1为
矩阵 R 的逆.而且难以找到甚至不存在可行的求出全
部分解的算法, 因而从公钥 T r、T s 分别推出私有密钥
H r 和 H s 是困难的.
常见的矩阵分解方法主要正交三角分解(QR) 分




法来分解的. 第二,当T 0、T r、T s和T
^
的阶数n( n > 64)
较大时,利用矩阵的奇异值分解是行不通的, 其困难性
在于两个方面: a) 至今尚无切实可行的方法能求出一
般高阶矩阵的全部准确特征值 [ 15] ; b) 奇异方阵的奇异
值分解一般也不是惟一的, 因为分解式中存在多个正














矩阵.因此, 尽管我们不知道 n 阶正交矩阵的确切个
数,但仍可以初步推定其的空间范围是比较大的, 遍历
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其空间将是很困难的. 第三, 对于 LU 分解来说, 大多
数情况下,它们的分解并不是惟一的,目前尚无法遍历
所有的分解;同时, LU 分解所得的分解并不是密钥产
生那种的形如T^ = H T 0H∀的方式.
退一步讲, 即使第三者知道原突触联结矩阵 T 0 ,
采用试凑的方法,要从公钥 T i 中推出私钥H i 在计算
上仍存在难以克服的困难性; 例如采用穷举攻击法来
寻找私钥 H i , 一种方式直接虚构一个 H i , 测试
H iT 0H∀i 是否等于T i ,在这样情况下,即使在n阶变换






阶数 n的平方而呈指数性增长,当 n较大时, 由于计算
量太大,实际上是不可能计算的.另一种方式就是采用
矩阵变换, 这在变换矩阵 H i 为正交矩阵时才能使用,
即先将 T 0 转化为H essenberg矩阵, 然后将T i 也转化
为 Hessenberg 矩阵,而 T i 与T 0可以具有一个相同的
Hessenberg 矩阵, 如果将 T i 与 T 0 约化成同一
Hessenberg 矩阵,则可以求出私钥 H i 来,但同样存在
计算困难的问题, 其一是将 任一方阵约化为
Hessenberg 矩阵, 其计算量为 O(n
3
) , n 为矩阵的阶
数; 其二是在一般情况下, Hessenber g 分解是不惟一
的[ 13] , 至少有2n个.因此,当n比较大(如大于128) 时,
要遍历其所有的 H essenberg 分解形式在计算上是不
可能的.
另外,对于任何第三者他知道通信双方的公钥 T s






径, 一种就是从公钥T s(或T r ) 推出私钥H s(或H r) 来
求公共密钥T
^
,如前面所述将是很困难的, 当 n 比较大
时,计算上是不可行的;另一种用已知的公钥 T s 和T r




= T sXT r (8)
将其 T s 和T r 代入公式(8) , 则
T
^




= H sH rT 0H∀rH ∀s = H rH sT 0H∀sH ∀r (10)
由于 T 0 是奇异方阵, T、T s 和 T r 也都为奇异方
阵,不存在相应的逆矩阵,所以不可能从理论上求解出




图 2 穷举搜寻密钥 H 所需时间与 OHNN 神经元个数
之间的关系
F ig . 2 T ime required to per form an exhaustive search
of keys varies w ith the netw ork scale







由前面的加密方案可知, 对由 N 个神经元所组成
的 OHNN ,所选取的吸引子数目为 p , 则对于每种编
码矩阵,随机变换矩阵 H 有N !种可能,即密钥空间为
N !.即使是已知明文攻击, 采用穷举法搜寻随机变换
矩阵 H ,将要运行 N !次, 如果用计算能力为每秒 10
6
个变换矩阵 H 的专业计算机来穷举搜寻确定变换矩
阵H ,则遍历变换矩阵 H 空间所需的时间取决于网络
的神经元个数N , 如图2所示.当N = 32时, 成功地搜
寻到一次变换矩阵 H 所需的就为 1020M IPS Years数






计分析的密码攻击. 因而, 在加密过程中, 每个吸引域
内非稳定状态的数目 !对本密码系统的安全性而言是
另一个密钥参数.较大的 !可降低相同明文出现相同
密文的几率. 而参数 !主要取决于 OHNN的神经元个
数N 有关, N 越大, !就越大, 例如, N = 8时, ! = 20;




















OHNN, 每次加密 n bit的二进制明文, 则有 p = 2n个












从公式(11) 可以看出密文数据膨胀率与 OH NN
神经元个数和明文编码长度之间的关系, OHNN神经














速度, 对算法中所出现的矩阵相乘, 均采用 Strassen
矩阵乘法算法, 这样,两个 n阶矩阵相乘的计算复杂度




算法的数据加密速度测试, 测试环境为: 采用 DELL
IN SPIRON 6000笔记本, CPU 为英特尔( R)奔腾( R)
M 处理器 740型,频率为 1. 73 GHz, Java 编译器采用
JDK1. 5版,所测得的数据加密速率为( 398. 0 & 4. 2)
kB/ s( p= 0. 05) , 数据解密速度为( 9 332. 4 & 148. 4)
kB/ s ( p= 0. 05) ,超过了 RSA 专用芯片的数据加密速
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Security Analysis of Public key Cryptography Based on Chaotic
Attractors of Neural Networks and Its Implementation
LIU Nian sheng1 , GUO Dong hui2*
( 1. Co llege of Com puter Engineer ing, Jimei Univer sity, Xiamen 361021, China;
2. Depart ment o f Electronic Engineer ing, Xiamen University, Xiamen 361005, China)
Abstract: A new public key cr yptog raphy based on chaotic attr actor s of neur al netwo rks is descr ibed in the paper . Ther e is a one
way function betw een chao tic att ractor s and initial stat es in an Over sto rag ed H opfield Neural Netw ork ( OHNN) . If the neura l synap
t ic mat rix is changed with permutation operations, each attr act or and its cor responding domain of attraction are simultaneously
changed too . So w e regard the neural synaptic mat rix as a trap door and change it using commutative random permutation matrix. A
new crypto gr aphy technique acco rding to Diffie H ellman public key cr yptosystem can be implemented. In the new scheme, the random
permutat ion oper at ion o f the neural synaptic matrix is r egarded as the secr et key, while t he neural synaptic matrix after permut ation is
reg arded as public key. In order t o explain the practicality of the proposed scheme, secur ity and encr yption efficiency o f the new
scheme are analy zed and discussed. T he applicat ion scheme for Internet based on the proposed crypto gr aphy is implemented by using
Java pr og ram. The experimental results show that the propo sed crypto gr aphy is feasible and has a higher perfo rmance of encryption
and decr yption speed.
Key words: neural netwo rks; public key crypto system; chaotic att ractor ; matr ix decom position
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